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ACT365 Portal - neue Funktionen und Verbesserungen:

Doppelbenutzer [SW & FW]
Aussperr-/Sperrfunktion [SW & FW]
DSGVO-Protokollereignisse I6schen
WeiRlisten-Karten (Fire-Karten) in ACU hinzufligen
Dokumentenportal — Phase 1

Ubersetzungen in tiirkische Sprache hinzugefiigt
OP2- und OP3-Protokollierung [SW & FW].
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Bevor wie die neuen Funktionen beschreiben, mochten wir darauf hinweisen, dass nach der Freigabe
von ACT365 1.3 alle registrierten Errichter die Version vollstandig herunterladen und die Firmware
auf dem ACT365-ACU aktualisieren sollten, um die neuen Funktionen der Version 1.3 nutzen zu
konnen. Befolgen Sie dazu die folgenden Schritte:
1. Rufen Sie einen Kundenstandort im ACT365-Portal auf
2. Wabhlen Sie im Hardware-Meni ACT365-ACUs aus
3. Wahlen Sie die zu aktualisierenden ACUs aus. Wahlen Sie dann im Dropdown-Men
»Actions” (Vorgange) die Option ,,“Full Download“ (Vollstandiger Download) und klicken Sie
auf ,Apply” (Anwenden). Bitte warten Sie, dass dieses Firmware-Upgrade mehrere Minuten
in Anspruch nehmen kann.
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Warnung: Tritt beim Upgrade der Firmware ein Fehler auf, sollten Sie das ACU aus- und wieder
einschalten, sofern Sie Zugriff auf den Standort haben.

1. Doppelbenutzer

Die Funktion "Doppelbenutzer" ist nun in ACT365 verfligbar. Mit dieser Funktion kdnnen Sie Tlren
sichern, durch die zwei Personen gleichzeitig Zutritt bekommen sollen. Moégliche
Anwendungsbeispiele sind::

A) Zugriff auf ein Medikamentenzimmer (Apotheke)
B) Rdume zur Aufbewahrung von Bargeld (Bank, Bargeldlager)

C) hochsensiblen Datenrdumen, zu denen jeweils zwei Personen zugleich Zutritt haben missen.

Um die Doppelbenutzerfunktion zu konfigurieren, befolgen Sie bitte nachstehende Schritte im
ACT365-Portal.

e Wahlen Sie im Menu ,,Doors” (Turen) in ACT365 die Tir aus, die Sie flr
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Doppelbenutzer konfigurieren moéchten.

e Geben Sie die Tir ein und blattern Sie zum Abschnitt , Timed Action” (Zeitgesteuerte
Vorgange).
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e Wahlen Sie eine Zeitzone (unter ,Access Control >Time zones” [Zutrittskontrolle >

Zeitzonen]) oder 24 Stunden aus und speichern Sie die Einstellungen.
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e Nachdem Sie die Einstellungen fiir die Tir gespeichert haben, miissen an den Lesern
zwei registrierte Karteninhaber ihre Karten innerhalb von 10 Sekunden nach dem
Einlesen des ersten Abzeichens vorhalten.

e Falls ein einziger Benutzer seine Karten einliest und kein zweiter Benutzer anwesend
ist, geht der Kartenleser nach 10 sek wieder in den normalen Betrieb Uber:

L

e Nach erfolgreicher Registrierung von Doppelbenutzern wird beiden Benutzern — wie
unten angezeigt — Zutritt gewahrt.
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Hinweis: Diese Funktion wird nur in den Tiireinstellungen vorgenommen. Es ist nicht méglich,
festzulegen, welche Benutzer Zutritt durch eine bestimmte Tiir haben. Um den Zutritt zu einer
bestimmten Tiir zu beschrdnken, geben Sie die Einstellungen des Karteninhabers ein und erteilen
oder entziehen Sie jedem Benutzer einzeln den Zutritt.

2. Lockdown/Sperren

ACUs konnen so konfiguriert werden, dass Tiren im Notfall gesperrt werden. Die entsprechenden
Einstellungen missen bei jedem Standort separat in ACT365 konfiguriert werden. Sobald die
Unterstlitzung fur den Lockdown konfiguriert ist, kann dieser fiir den Standort Uber die ACT365-
Website aktiviert/aufgehoben werden. Im Notfall ist die Anmeldung auf ACT365 unter Umstanden
nicht moglich. Daher sollten Sie zusatzlich Lockdown-Leser an geeigneten Stellen installieren und
konfigurieren.

Bitte beachten Sie, dass ein ACU ausschlieRlich fiir den Lockdown oder ausschlieRlich fiir den Zutritt,
aber niemals fiir beides verwendet werden sollte. So unterstitzen Sie die Lockdown-Funktion fur
einen Standort in ACT365:

1. Konfigurieren Sie eine Lockdown-Tirgruppe.
2. Legen Sie das Lockdown-Verhalten jeder Tiire in der Tlrgruppe fest.
3. Gewahren Sie Karteninhabern spezielle Rechte zum Aktivieren/Loschen eines Lockdowns.

Konfigurieren einer Lockdown-Tilirgruppe

1. Gehen Sie zum entsprechenden Kundenportal in ACT365.
2. Wahlen Sie Uber die Standortauswahl den Standort aus, fir den Sie eine Lockdown-
Turgruppe konfigurieren mochten.

3. Erstellen Sie eine Tirgruppe, die alle Lockdown-Tiiren enthalt. Gehen Sie dazu wie folgt vor:
a. Klicken Sie auf , Access Control > Door Groups” (Zutrittskontrolle > Tlrgruppen).
b. Klicken Sie auf ,New Group” (Neue Gruppe).
c. Bitte wahlen Sie mindestens eine Tiir aus der Liste der verfligbaren Tiren aus und

verschieben Sie diese durch Anklicken auf die Liste ,Assigned” (Zugewiesen).
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d. Klicken Sie auf ,Save” (Speichern).
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Konfigurieren Sie unter ,Lockdown Door Group” (Standorteinstellungen)
die Lockdown-Tiirgruppe

Gehen Sie dazu wie folgt vor:
e. Klicken Sie auf ,,Manage Sites > Site Settings (Standorte verwalten >
Standorteinstellungen®).
f. Wahlen Sie die Turgruppe mit den Lockdown-Tiren aus der Dropdown-Liste
,Lockdown-Tirgruppe” aus.
g. Klicken Sie auf ,Save” (Speichern). Die Schaltflache , ACTIVATE LOCKDOWN“

Namtst Regart

(LOCKDOWN AKTIVIEREN) wird nun im oberen Bereich angezeigt.
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So konfigurieren Sie das Lockdown-Verhalten einer Tiir:

hw

10.

11.

Gehen Sie zum entsprechenden Kundenportal in ACT365.

Wahlen Sie lber die Standortauswahl den Standort aus, fiir den Sie eine Tiir konfigurieren
mochten.

Klicken Sie auf , Access Control > Doors” (Zutrittskontrolle > Turen).

Klicken Sie auf den Namen der Tiir, deren Lockdown-Verhalten Sie konfigurieren mdchten.
Aktivieren Sie auf der Seite ,,Update Door” (Tur aktualisieren) unter ,Operation” (Betrieb) die
Kontrollkdstchen fiir die Lockdown-Betriebseinstellungen, die auf diese Tiir angewendet
werden sollen:

a. ,Lockdown Reader” (Lockdown-Leser) — Aktivieren Sie dieses Kontrollkdstchen, um
festzulegen, dass alle mit dieser Tiur verbundenen Leser ausschlieBlich fir den
Lockdown und keinesfalls flr die normale Zutrittskontrolle verwendet werden sollen.

b. ,Lockdown Input” (Lockdown-Eingang) — Aktivieren Sie dieses Kontrollkdstchen,
wenn der AUX-Eingang am ACU mit einem Lockdown-Eingang verbunden ist. In
diesem Fall gelangen OV an den AUX-Eingang, wodurch ein Lockdown ausgeldst wird.
Wird dieses Kontrollkdstchen aktiviert, kann der AUX-Eingang am ACU nur fir
Lockdown verwendet werden.

c. ,Lockdown Pin“ (Lockdown-Pin) — Aktivieren Sie dieses Kontrollkdastchen, wenn ein
PIN- und Prox-Leser, der die normale Zutrittskontrolle und den Lockdown
unterstiitzen soll, mit dieser Tir verbunden ist. In diesem Fall kbnnen Karteninhaber
ihre Karte zur normalen Zutrittskontrolle einlesen oder eine PIN eingeben, um einen
Lockdown auszuldésen/zu beenden.

Aktivieren Sie auf der Seite ,Update Door” (Tir aktualisieren) unter ,Lockdown Options”
(Lockdown-Optionen) die Kontrollkdstchen fiir die Zutrittseinstellungen, die auf diesen
Lockdown angewendet werden sollen.

»Allow access/exit to valid cardholders” (Erlaube den Zu-/Austritt von gultigen
Karteninhabern) — Aktivieren Sie dieses Kontrollkdstchen, um wahrend eines Lockdowns allen
gultigen Karteninhabern den Zu-/Austritt durch diese Tur zu erlauben.

»Allow Exit to valid cardholders” (Erlaube Austritt von giltigen Karteninhabern) — Aktivieren
Sie dieses Kontrollkastchen, um wahrend eines Lockdowns allen giiltigen Karteninhabern den
Austritt durch diese Tiir zu erlauben. Der Zutritt wird verweigert

Schaltflache , Allow Exit“ (Erlaube Austritt) — Aktivieren Sie dieses Kontrollkdstchen, um
einzelnen Personen wahrend eines Lockdowns durch Driicken einer verkabelten
Austrittstaste den Austritt durch diese Tiir zu erlauben.

»Allow Fire Event to Unlock doors in Lockdown” (Erlaube Feuer-Ereignissen, Tiiren im
Lockdown-Modus zu entsperren) — Aktivieren Sie dieses Kontrollkdstchen, um diese Tir zu
entriegeln, falls es wahrend eines Lockdowns zu einem Brand kommt. Ist dieses
Kontrollkdstchen nicht aktiviert, bleibt die Tiir wahrend eines Brandes verriegelt.

Klicken Sie auf ,Save” (Speichern).
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Festlegen von Rechten von Karteninhabern Aktivieren/Loschen eines
Lockdowns:

1. Gehen Sie zum relevanten Kundenportal in ACT365.
2. Waéhlen Sie Uber die Standortauswahl den Standort aus, fir den Sie Rechte von
Karteninhabern konfigurieren mochten.
3. Klicken Sie auf ,, Access Control > Cardholders“ (Zutrittskontrolle > Karteninhaber).
4. Klicken Sie auf den Namen des Karteninhabers, dessen Lockdown-Rechte Sie konfigurieren
mochten.
5. Aktivieren Sie auf der Seite ,Update Cardholder” (Karteninhaber aktualisieren) die
Kontrollkastchen fir die Lockdown-Rechte, die dieser Benutzer erhalten soll:
a) Lockdown — Der Benutzer kann Uiber einen Lockdown-Leser mit seiner Karte/einer PIN
einen Lockdown initiieren.
b) ,Lockdown Clear” (Lockdown aufheben) — Der Benutzer kann mit seiner Karte/einer PIN
einen Lockdown aufheben.
c) ,Lockdown Bypass” (Lockdown umgehen) — Der Benutzer kann mit seiner Karte/einer
PIN einen Lockdown umgehen.
6. Klicken Sie auf ,Save” (Speichern).
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Auslosen und Aufheben von Lockdowns

Ist die Unterstiitzung fur Lockdowns an einem Standort in ACT365 konfiguriert, kann ein Bediener
mit entsprechenden Berechtigungen Uber das ACT365-Webportal Lockdowns auslésen und
abbrechen, oder ein Karteninhaber kann einen Lockdown von einem Lockdown-Leser aus ausldsen
bzw. abbrechen. Wird ein Lockdown ausgeldst, werden alle Lockdown-Tiiren gesperrt, und alle an
diesen Tiren aktiven zeitgesteuerten Vorgange werden libersteuert. Alle Tirvorgange, einschlieflich
der Normalisierung, werden wahrend eines Lockdowns deaktiviert. Wird ein Lockdown aufgehoben,
werden alle Lockdown-Tiiren wieder in den Normalzustand versetzt, und manuelle Befehle an diesen
Turen werden zuriickgesetzt. Alle aktiven Zeitzonen werden reaktiviert.

Auslosen eines Lockdowns

So losen Sie iiber das ACT365-Webportal einen Lockdown aus:

1. Gehen Sie zum entsprechenden Kundenportal in ACT365.
2. Wahlen Sie Uber die Standortauswahl den Standort aus, bei dem Sie einen Lockdown ausldsen

mochten.
3. Klicken Sie im oberen Seitenbereich auf ,, ACTIVATE LOCKDOWN* (LOCKDOWN AKTIVIEREN), um
am ausgewahlten Standort einen Lockdown auszul6sen.

Hinweis: Die Schaltfléche ,,ACTIVATE LOCKDOWN“ (LOCKDOWN AKTIVIEREN) wird nur angezeigt,
wenn Lockdown-Tiiren konfiguriert worden sind.

Vanderbilt 2019 8
www.vanderbiltindustries.com PSU-A-17-2019




AKTUALISIERUNG DES ARTIKELSTATUS VAN D E R BI LT

Klicken Sie auf ,,Apply” (Anwenden), um den Lockdown auszulésen.

Um Uber einen Lockdown-Leser einen Lockdown auszulésen, muss ein Karteninhaber mit
Lockdown-Rechten je nach Art des Lesers und Konfiguration in ACT365 entweder:

e seine Karte vorhalten.
e seine PIN eingeben.
e seine Karte vorhalten und seine PIN eingeben.

Die LED am Lockdown-Leser wechselt auf Orange und zeigt so an, dass sich das System im Lockdown
befindet.

Lockdowns aufheben

So heben Sie liber das ACT365-Webportal einen Lockdown auf:

1. Gehen Sie zum relevanten Kundenportal in ACT365.

2. Wahlen Sie Uber die Standortauswahl den Standort aus, bei dem Sie einen Lockdown
aufheben mochten.

3. Klicken Sie im oberen Seitenbereich auf ,,CLEAR LOCKDOWN* (LOCKDOWN AUFHEBEN), um
am ausgewadhlten Standort einen Lockdown aufzuheben.

4. Klicken Sie auf ,,Apply”“ (Anwenden), um den Lockdown aufzuheben.

So setzen Sie an einem Lockdown-Leser Lockdown-Rechte zuriick:

Nur vertrauenswiirdigen Karteninhabern sollte die Moéglichkeit gewahrt werden, einen Lockdown
aufzuheben. Die Karteninhaber miissen entsprechende Einstellungen haben. So kann der Lockdown
an einem Standort von einem dedizierten Lockdown-Leser aus aufgehoben werden. Befolgen Sie
zum Gewahren der Benutzerrechte die obigen Anweisungen. Bitte befolgen Sie diese Schritte. Sie
beschreiben, wie Sie einen Lockdown Uber einen dedizierten Lockdown-Leser aufheben.

5. An einem Lockdown-Leser sollte der Benutzer seine Karten zweimal schnell hintereinander
vorhalten.

Hinweis: Sind die Tiiren auf PIN und Karte eingestellt, muss der Benutzer seine Karte vorhalten
und dann gleich die PIN eingeben, um den Lockdown aufzuheben.

6. Der Lockdown am Standort wird nun aufgehoben, und die Tiiren gehen wieder in den
Normalbetrieb und zu ihren zeitgesteuerten Vorgangen Uber, die vor der Aktivierung des
Lockdowns galten.

Hinweis: Das Portal muss woméglich aktualisiert werden, damit angezeigt wird, dass der
Lockdown aufgehoben wurde.
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3. Loéschen von Protokoll-Ereignissen:

Mit der neuen Funktion fur das Léschen von Protokoll-Ereignissen kann der Benutzer in ACT365 nun
gemald DSGVO vergessen werden. Mit dieser neuen Funktion kdnnen Kunden Protokoll-Ereignisse
aller Benutzer automatisch oder die Daten einzelner Benutzer direkt auf der Karteninhaber-Seite
|6schen.

Konfigurieren des Loschens von Protokoll-Ereignissen eines Kunden:
1. Gehen Sie zum entsprechenden Kundenportal in ACT365.
2. Wabhlen Sie im ,Settings menu” Einstellungsmendi die ,,Customer Settings”
(Kundeneinstellungen) aus.
3. Blattern Sie zu ,,Purge Events” (Ereignisse |6schen).
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1. Wahlen Sie die Optionen, die Sie andern mdchten, u. a.:

a. ,Delete Log events older than x amount of days” (Loschen von Protokoll-Ereignissen,
die alter sind als x Tage)

b. ,Delete Audit Trail older than x amount of days” (L6schen von Audit-Trails, die alter
sind als x Tage)

c. ,Automatically Purge log events when cardholder deleted” (Automatisches Loschen
von Protokoll-Ereignissen, wenn der Karteninhaber geldscht wird)

d. , Automatically Purge Audit trail when cardholder deleted” (Automatisches Loschen
von Audit-Trails, wenn der Karteninhaber gel6scht wird).

Hinweis: Das Léschen von Ereignissen erfolgt automatisch um Mitternacht

Loschen von Daten von Karteninhabern:

1. Gehen Sie zum entsprechenden Kundenportal in ACT365.
2. Wabhlen Sie im Zutrittskontrollmeni den Karteninhaber aus, dessen Ereignisse Sie |I6schen
mochten.
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3. Wabhlen Sie im Dropdown-Meni ,Actions” (Vorgédnge) die Option ,,Purge Cardholder Data“
(Karteninhaber-Daten l6schen) und klicken Sie auf ,, Apply” (Anwenden).
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4. Eine Eingabeaufforderung mit der Information erscheint, dass Protokoll- und Audit-Trail-
Ereignisse von Karteninhaber-Ereignissen geldéscht werden, die dlter sind als 365 Tage. Indem
Sie die Tage auf O stellen, werde alle Ereignisse von Karteninhabern geldscht. Klicken Sie auf
»Apply“ (Anwenden). Die Benutzerdaten eines Protokoll-Ereignisses werden von der Seite
der Protokoll-Ereignisse geldscht.
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5. Wenn ein Karteninhaber vollstandig gel6scht werden soll, werden die Kundeneinstellungen
auf den Karteninhaber angewendet. Nachstehend sehen Sie die Mitteilung, die angezeigt
wird, wenn Sie die Kundeneinstellungen nach Nachfrage beim Ldoschen von Protokoll-
Ereignissen und Audit-Trail einstellen.
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4. Hinzufiigen von White Cards (Fire-Karten) zu einem
ACT365-ACU:

So konfigurieren Sie eine White-Card-Liste in ACT365

In manchen Regionen erhalten Polizei und Rettungsdienst White Cards, falls es vor Ort zu einem
Notfall kommt und deren Zutritt erforderlich wird. Mit White Cards lassen sich samtliche
Zutrittsbeschrankungen  umgehen, wie gesperrte Tiren, zeitgesteuerte Vorginge,
Benutzergruppen- und Tlrgruppen-Beschrankungen oder die Notwendigkeit der Eingabe einer PIN.
In ACT365 gibt es pro Kundenstandort eine Liste mit den White Cards. Die Liste der White Cards wird
auf die Tlrstationen heruntergeladen, damit sie sogar dann benutzt werden kénnen, wenn die
Turstation offline ist. In ACT365 kénnen Sie bis zu 16 White Cards pro Standort konfigurieren.

Konfigurieren einer White-Card-Liste in ACT365

So konfigurieren Sie eine Liste mit White Cards in ACT365:
1. Gehen Sie zum jeweiligen Kundenportal in ACT365.

2. Wahlen Sie Uber die Standortauswahl den Standort aus, fir den Sie eine White-Card-Liste
konfigurieren mochten.

3. Klicken Sie auf Manage Sites > Site Settings (Standorte verwalten > Standorteinstellungen)
Konfigurieren Sie im Bereich White Cards bis zu 16 White Cards. Bei jeder Karte: Geben Sie
einen (Namen) ein.

5. Geben Sie die (Kartennummer) ein.

Aktivieren Sie das Kontrollkdstchen Enabled (Aktiviert).

7. Klicken Sie auf Save (Speichern).

o

Beispiel fiir eine White Card, die an einem Standort unter Lockdown
verwendet wird
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Im nachstehenden Beispiel hat der Polizeichef eine White Card erhalten. Am Standort wurde ein
Lockdown aktiviert.
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An der Seite fir Live-Ereignisse ldsst sich klar erkennen, dass sich der Standort im Lockdown
befindet. Der Polizeichef ist vor Ort eingetroffen und hat seine White Card erhalten. Diese befindet
sich zum Beispiel in einem Safe an der Rezeption eines Gebdudes oder beim Sicherheitsdienst. Er
hat sich an zwei Tlren eingelesen und Zutritt erhalten. Der Standort bleibt so lange im Lockdown,
bis dieser von einem Karteninhaber oder Verwalter am Standort aufgehoben wird.
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Verweigern des Zutritts mit White Cards an einer bestimmten Tiir

Falls Sie aus irgendeinem Grund nicht wiinschen, dass mit einer White Card Zutritt zu einem Raum
gewadhrt wird (zum Beispiel einem Bargeldlager, einem Raum mit hochsensiblen Daten usw.),
konnen Sie den Zutritt mit White Cards auch verweigern. Folgen Sie dazu den nachstehenden
Schritten.
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So konfigurieren Sie eine Tiir, dass sie sich mit einer White Card nicht
offnen lasst:

1. Gehen Sie zum entsprechenden Kundenportal in ACT365.

2. Wahlen Sie Uber die Standortauswahl den Standort aus, an dem Sie eine Tiir konfigurieren
mochten.

3. Klicken Sie auf Access Control > Doors (Zutrittskontrolle > Tiren).
4. Klicken Sie auf den Namen der Tir, deren White-Card-Verhalten Sie konfigurieren méchten.

5. Aktivieren Sie auf der Seite Update Door (Tir aktualisieren) unter Operation (Betrieb) das
Kontrollkdstchen Deny White Card (White Card verweigern).

6. Klicken Sie auf Save (Speichern).

5. Dokumentenportal

Rregistrierte Errichter finden ab sofort in unserem ACT365-Dokumentenportal Informationen zu
verschiedenen Themen in ACT365. So gelangen Sie zum Dokumentenportal:

[EY

Melden Sie sich im ACT365-Portal an.
Wahlen Sie im Dokumentationsmeni ,Anwendungshinweise”.

Sie werden dann zum Dokumentenportal weitergeleitet (Dokumente fiir due Version ACT 1.3 von
365 sind nur in Englisch verfigbar).

w N

6. Sprachversion Tiirkisch wurde hinzugefugt

In der Version 1.3 von ACT365 steht das Portal nun auch auf Tirkisch zur Verfligung.
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So stellen Sie auf Sprachversion Tiirkisch um:

1. Offnen Sie das ACT365-Portal.
2. Wahlen Sie im Drowdown-Meni ,,Benutzer” die Option ,Sprache” und dann die tirkische
Flagge aus der Liste.
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7. OP2- und OP3-Protokollierung

In der neuen Version von ACT365 kdnnen Sie nun Ereignisse an den Ausgangen 2 und 3 vom ACT365-
ACU protokollieren. So kann jedes mit dem OP2 oder OP3 verbundene Gerat nun ein Protokoll-
Ereignis an diesen Ausgdngen erfassen. Sobald ein Gerat aktiviert wird, wie z. B. die externe
Beleuchtung, wird das Ereignis nun als Protokoll-Ereignis im ACT365-Portal angezeigt.

Konfigurieren von OP2- und OP3-Protokoll-Ereignissen in ACT365:

1. Offnen Sie das ACT365-Portal und wihlen Sie den Kunden aus, den Sie andern mochten.

2. Gehen Sie zu ,, Access Control>Doors” (Zutrittskontrolle > Tiiren) und wahlen Sie die Tir, die
Sie konfigurieren méchten.

3. Offnen Sie die Seite ,Update Doors* (Tiiren aktualisieren).

4. Aktivieren Sie unter ,Logging Options” (Protokolloptionen) das Kontrollkastchen ,Aux OP2“
oder ,, OP3“.

5. Sie kdnnen auch zeitgesteuerte Vorgange fiir OP2 und OP3 einstellen.

6. Klicken Sie auf ,Save” (Speichern).
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7. Zu jedem Gerat, das mit den Ausgangen OP2 und OP3 im ACT365-Portal verbunden ist,
werden nun Protokoll-Ereignisse aufgezeichnet.
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