RILASCIO PRODOTTO VAN DERBILT

GAMMA PRODOTTI: CONTROLLO ACCESSI

PRODOTTO: ACTEnterprise
MODELLO: 2.7 CATEGORIA: NUOVO PRODOTTO
CONTATTO: Assistenza tecnica locale DATA: 28/02/2018

ACTEnterprise € ben nota come soluzione leader nei sistemi di controllo accessi di fascia medio-
piccola. Il suo ampio successo in Irlanda e nel Regno Unito & basato sull'offerta del miglior prezzo
possibile per prodotti per il controllo accessi estremamente performanti. Infatti, fino a 100 porte,
il software di controllo accessi € totalmente gratuito. |l sistema non & ampiamente utilizzato solo
nei sistemi di piccole e medie dimensioni, ma anche in quelli di grandi dimensioni che supportano
migliaia di lettori e piu di 50.000 titolari di schede.

Quest'ultimissimo rilascio si concentra sul supporto linguistico, mentre il prodotto continua ad
espandersi nel mercato mondiale. ACTEnterprise offre ora una soluzione ideale per applicazioni
sia in singoli paesi che a dimensione paneuropea, supportando tutte le principali lingue. Tra le
nuove funzioniintrodotte vi sono poi il supporto 24 V, la procedura di accesso singolo a Windows
e il blocco di sicurezza del sistema.

Localizzazione in nuove lingue
ACTEnterprise € ora localizzato nelle seguenti lingue: cinese, danese, olandese, inglese, inglese
americano, finlandese, francese, tedesco, italiano, russo, spagnolo e svedese.

S ACTEnterprize il

4[> VAN DERBILT m' m Elr*lago Administrator | Help | Sign O1
Warning: 6 enabled doors connected, 1 disconnected
General
Doors Language: English -

Chinese
Lockdown Export CSV Separator:  Ganian
SEMTP Cutch
Muster Report
Doors Monitor Report

Htems per page:

Spot interval

Evenis Optional Column:
"
Schedule Log Event Purge T o

User Fields Coaman
b, Settings. panis
Holdey Names [ et Gnfimten

Area Limits Cancel save
Card Print

Installer

T&A Integration

DE Users Password Policy

Documentazione

Un nuovo manuale di installazione, localizzato in inglese, tedesco, danese, francese, italiano,
spagnolo e svedese, e disponibile da scaricare dal sito web, insieme al download del software. Il
manuale utente sara reso disponibile online subito dopo il rilascio.
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Accesso autenticato Windows / accesso singolo Windows

Gli utenti possono ora essere associati a singoli domini Windows locali. Quando ['utente
dell'account Windows accede al computer locale, pud eseguire automaticamente |'accesso
all'applicazione client al momento del suo avvio. Per farlo non & necessario inserire nome utente
o password.

[2 ACTEnterprise Manag:

4> VANDERB"_T MEﬂterpﬂse manage Administrator | Help |

Warning: 6 enabled doors connected, 1 disconnected

DB User Delails| Tester

’ﬁ\ Home =| Genera Number: 7
- Tenants
[g Live System Name: Tester ¥ Change Password
& users Use Windows Authentication  Tony Scannell [TS0355] [
Allow Database Access

“ User Groups
Door Groups
‘l] Doors

@ Timezones
@ Holidays

3 DB Users
@ Elevator Manager

Q Inputs
=] outputs

Version: 2.7.0.14 | Add DB User

Full RO None
Connect & view status Locations
Download data Controllers
Card manager Users & visitors
View event analysis User Groups
User Tracking reports Doors & groups

Time & Attendance Timezones & Holidays

000000
0000000
0000000

View audit trail Time & Attendance
Administer database

Control doors & outputs

L S e N S

Can use mobile app?

[oeice | save|

Supporto 24 'V
La centrale ACTpro 1500 supporta ora la tensione a 24 V, sia dal punto di vista della tensione in

ingresso che delle serrature che possono essere attivate dai relé (Numero materiale V54502-
C111-A100 per 24 V).

<> \JANDERBILT INCTCicrprise install s | we | smos

Controller Details

= Controller Name:  Controller 111
Communications

PaaTe Controlier Number-

/0 Modules Controlier Type:
7= Controllers/Hub Groups Output Options e
L Hub Groups Operations .
i
bz, etock Hubs Shpsblities Controller Votage: 240V
Cluster
€ ooors Firmware
G vo Modules
T OVRs
=1
5= Cameras
% Ccard Configuration
Wifroes |
by Reports
P soungs |
Version; 27014 Add Controller || Add Hub Group [etete |
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Blocco di sicurezza del sistema

Un sito puo essere sottoposto a blocco di sicurezza, cioe € possibile selezionare una serie di porte
da bloccare con un apposito comando (tramite la pagina "Sistema in tempo reale" di ACT
Manage, oppure facendo scorrere una scheda su un lettore appositamente designato). Le opzioni
di blocco sono configurabili tramite ACT Manage.

General
+/ Enable Lockdown
Doors
Lockdown Lockdown Doors Lockdown Group |v
SMTP
Muster Report Allow access/exit to cardholders with Bypass option set u
Doors Monitor Report Allow access/exit to valid users in lockdown u
Events
Allow Exit Button
Schedule Log Event Purge
- User Fields Allow Fire Event to unlock doors in Lockdown
Holiday Names Allow exit to valid cardholders O
Area Limits
Card Print
Flease clear active Lockdown first before disabling Lockdown or change Lockdown doors in the settings
Installer
T&A Integration cancel Save
DB Users Password Policy

Semplificazione dei formati delle schede Wiegand
Questa modifica rende molto semplice creare e curare la manutenzione dei formati Wiegand
personalizzati, pur conservandone sempre le stesse funzioni di base.

Card Configuration ‘

Format
Mif F There are 4 built-in Wiegand card formats. You can add one or more custom format, either from
ifare Format the predefined list, or directly using the data entry fields. Tick "Use this format” to use the
additional format. Tick "Check built-in formats” if you want the built-in formats to be used.
:?a Advanced Setup AUX Card Memory 5
_-E Controllers/Hub Groups Built-in Formats Wiegand Format
e HID 26-hit Wiegand
g Hub Groups . ) L Name: Moynas Secret format
] HID 34-bit Wiegand
rﬂ] Doors ] HID 35-bit Wiegand Start Length
. Overall 20
@ 0SDP Readers 1 HID 37-bit Wiegand
o i Site Code 0 5
o VO Modules Awvailable Formats
- ] HID B4-bit Wiegand Card Number & 10
t=m DVRS ] Vanderbilt 34-bit T . .
— ssue Number
—1 Cameras Moynas Secret format
A D Test 2
?"\ Card Configuration :
@ ] Test Format 37bit T T T m—
| Add | B Check built-in formats
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Marchio Vanderbilt
Il logo Vanderhbilt e stato aggiunto al software ACTEnterprise di tutti i client.

Pianificazione dell'eliminazione eventi dal registro
E stata aggiunta la possibilita di pianificare la cancellazione giornaliera della tabella registro
eventi.

i m General

Auto purge log events?
Doors

Lockdown
SMTP Cancel Save

Muster Report

Doors Monitor Report
Evens

Months of log events retained: 6

a»

a System Synchronise Schedule Log Event Purge
= User Fields
Reset Holiday Names
Populate notes, email,... Area Limits
Card Print

Installer

DB Users Password Policy

Semplificazione dei tipi di scheda (lotti e codici sito)

Gli utenti precedenti del sistema ricorderanno le batch card e le schede sito codificate. Il sistema
e stato ora semplificato per i nuovi utenti. Non & possibile aggiungere al sistema nuove batch
card o codici sito per i nuovi utenti. | corrispondenti menu per aggiungere/modificare le batch
card non verranno visualizzati in ACT Manage. In ACT Install, non sara possibile inserire il codice
del sito.

| clienti esistenti che gia usano batch card o codici sito, non vedranno alcuna differenza. Il
software continuera a visualizzare entrambi i tipi di schede come prima.

Hashing delle password

Le password di DBUser saranno ora archiviate nel database con una robusta tecnica di salting.
Cio rende praticamente impossibile decrittarle per chiunque, assistenza tecnica inclusa. Se un
utente dimentica la propria password, questa puo essere ripristinata solo da un amministratore
DBUser tramite ACT Manage.
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Criteri per la creazione delle password

| clienti possono ora definire i criteri per la creazione delle password di DBUser. Queste politiche
possono contribuire a rafforzare la sicurezza di un sito rendendo piu difficile per gli utenti creare
password facili da indovinare. Una volta impostati i criteri, agli utenti esistenti viene chiesto di
cambiare la password se questa non soddisfa la nuova politica.

“1 General

Enable Password Policy
Doors
here Password Complesaty

- SMTP Minimum password length 6

Muster Report

qa»

Doors Monitor Report Maximum password length 9 =
EEIE Require at least 1 lowercase character
Schedule Log Event Purge
U Field 9 9 Require at least 1 uppercase character
Serl Flelds
Holiday Names Require at least 1 special character
Area Limits [ ] Require at least 1 numeric character
ST Password Management
Installer
T&A Integration Max login attempts before account is locked 4 -

DB Users Password Policy
1ager Lockout duration 5 mins -

[ ] Allow admin password of the day access

[cancel ] save|

:hronise.. .~

Nuove funzioni incluse in questo rilascio:
e |l tempo azzeramento adunata puo includere anti-passback e cleardown conteggio area.
e La funzione cleardown adunata é stata estesa, in modo da consentire la cancellazione
contemporanea di tutti gli anti-passback e conteggi area.
e | gruppi di piani non sono piu limitati a 64 per l'intera installazione, ma a 64 per
controllore.

Problemi risolti in questa versione:
e |l report di posizione non stampa I'evento di registro (inclusa la posizione) per gli utenti
e Backup automatici non vengono creati nella posizione  predefinita:
C:\programdata\accesscontroltechnology\actenterprise\backups. Il formato deve essere
sistemato.
e L'Editor SiteMaps non pud salvare modifiche sulle mappe - Viene visualizzato un
messaggio di eccezione
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e |l controllo a campione analisi eventi genera l'errore - "operazione fallita"
e La registrazione automatica su Internet non funziona.
e La migrazione non riesce per DBUser con NULL nei campi Data Ora
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