\ANDERBILT

PRODUKTSORTIMENT: ACCESS

PRODUKT: ACT Enterprise

MODELL: 2.8 KATEGORI: PROGRAMUPPDATERING
KONTAKT: Lokal teknisk support DATUM: 24-09-2018

ACT Enterprise ar valkant och ledande inom sma till medelstora passerkontrollsystem och ar
lampligt for stora system som stodjer tusentals dorrar/lasare och upp till 60 000 kortinnehavare.
ACT Enterprise framgangar i Irland, Storbritannien och pa senare tid i Norden bygger pa att
erbjuda en funktionsrik passerkontrollosning till ett konkurrenskraftigt pris.

ACT Enterprise 2.8 fokuserar pa integration med SPC-centralapparater, integration med Assa
Aperios tradl6sa I3s, regelverktyg for komplicerade regler och en Android- och iOS-app utan extra
kostnad (i0S-appen lanseras i mitten av oktober).

Med ACT Enterprise 2.8 kan Vanderbilt nu erbjuda kunderna en enda plattform som kombinerar
passerkontroll, dvervakning av inkraktarcentralapparater for SPC och som kan spela upp live-
video och inspelad video fran Eventys, Vanderbilts basta I6sningar.

De nya funktionerna i ACT Enterprise 2.8 ar bade innovativa och spannande och har visats for

kunderna sedan IFSEC 2018 18¢, regelverktyget och da framfor allt SPC-integration var en stor
framgang pa konferensens och vissa kunder sa da dven att regelverktyget var det basta pa IFSEC.

Nya funktioner som ingar i denna version:

1. Regelverktyget

Kraver mjukvaran ACT Enterprise Pro 2.8 eller senare

Reglerna gor det mojligt for operatoren att automatisera atgarder baserade pa
triggerhandelser eller inmatningar.
Till exempel,
e Skicka ett e-postmeddelande nar en forbjuden anvandare forsdker anvanda sitt
passerkort.

e Aktivera en utgang om en dorr forceras under natten.
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anvandare lamnar byggnaden.

For regler som skall aktiveras, maste ACT Enterprise-servern var paslagen, och styrenheten
maste vara ansluten och utfarda logghandelser.

Skarmen for regler nas fran ACT Manager-> Hantera -> Meny alternativet Regler genom att
klicka pa Lagg till regel.

Hogerklicka pa den tomma skdarmen och valj Ny analysator, Ny logik eller Ny atgard och
konfigurera sedan delarna efter behov. For att koppla ihop delarna i ratt sekvens, drar den
svarta cirkeln fran overst till hger i en Analysator-ruta eller Logik-ruta till en Logik-ruta eller
en Atgards-ruta.

Anvand analysatorer for att identifiera regelutldsare; alternativt kombinera analysatorer med
hjalp av logisk drift; ange sedan atgarden/atgarderna som systemet skall utféra nar regeln

utloses.

Analysatorer typer:

Analysatorer anvands for att utlésa en regel nar den anses vara SANN, eller om den kan
anvandas med INTE-logik for att utlosa en regel nar den anses som FALSK. Du kan till exempel
konfigurera en regel som ska utlésas av en hdndelse pa en viss dorr, eller utlésas av en
héndelse pa nagon annan dorr, men inte den har.

Analysatorer som stdds ar:

Analysato Beteckning
rer typ
Dorr Valj en dorr for vilken regeln ska gélla.

Dorrgrupp  Vélj en dorrgrupp for vilken regeln ska gélla.

Sok Ange komplett/partiellt Efternamn och/eller Férnamn till den anvandare for vilken regeln
anvandare skall galla. Till exempel, om du anger "Ann” i faltet Fornamn kommer detta matcha "Ann-
Marie Boyle” och "Joanne Murphy”. Jokertecken stdds inte.

Anvandarg Valj anvandargruppen for vilken regeln skall galla.
rupp

Tidszon  Vaélj en tidszon for vilken regeln ska gélla.

Héandelset Valj en speciell handelsetyp for vilken regeln skall gélla.
yp
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Logiska drifttyper

Foljande logiska drifter stods av regelverktyget:

INTE: for att regeln skall anse att nagot ar SANT maste analysatorns inmatning till regeln
anses vara FALSK.

OCH: for att regeln skall anse att nagot ar SANT maste analysatorns alla inmatningar till
regeln anses vara SANNA.

ELLER: for att regeln skall anse att nagot ar SANT maste nagon av analysatorns alla
inmatningar till regeln anses vara SANN.

XELLER: for att regeln skall anse att nagot 4r SANT maste bara en av analysatorns alla
inmatningar till regeln anses vara SANN.

Anmarkning: Flera uppsattningar av analysatorer kan kombineras med flera logiska drifter
som matas in i en atgard, se illustration nedan.

Atgirdstyper
Atgardstyper som stods:

Atgéard Beteckning

Skicka e- Skicka e-postmeddelande.

postmeddelande

Ange e-postadressen for varje mottagare, och texten i meddelandet.

Anmarkning: For att skicka e-post baserat pa regler, se till att e-postkontot har lagts till
pa sidan

Installningar > SMTP i ACT Manage. Se Instéllningar > SMTP-fliken pa sida 142.

Dorrkommando Utfarda ett dorrkommando.

Valj dorren fér kommandot och vilket kommando som skall utféras.

Dorrutgang Vrid en utmatning/ett relda som ar anslutet till dorren pa/av.

Utmatning Pa/Av  10-modulens utmatning vrids pa/av.

Valj utmatning, och om den skall slas pa eller av.

Inmatning Aktivera/avaktivera en |O-modulsinmatning.
ak(;werad/ avakiive Valj inmatning, och om du vill aktivera eller avaktivera den.
ra
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2. SPC-integration

Kraver mjukvaran ACT Enterprise Pro 2.8 eller senare

Med ACT Install kan du konfigurera en anslutning fran ACT Enterprise till en SPC-
centralapparat. Du kan

Overvaka och styra en ansluten SPC-centralapparat fran ACT Enterprise med hjdlp av
verktyget ACT SiteMaps.

Se handbok for lista 6ver installationskrav:

1. | ACT Install, klicka Avancerad instéallning > SPC-centralapparater, och klicka pa Lagg till SPC-
centralapparat hogst upp till hoger pa SPC-centralapparatens skarm. Skarmen Lagg till SPC-
centralapparat visas.

2. Ange foljande information for SPC-centralapparaten.

Centralapparatens namn: Detta varde kommer att anvandas for att identifiera
centralapparaten i ACT Enterprise.

(Tillval) Centralapparatens adress: Centralapparatens placeringen, till exempel
London-kontoret.

Centralregistrerings ID: Registrerings-ID for ATS (larmoéverféringssystemet) som
ansluter till ACT Enterprise pa centralapparaten. For information om hur man hittar
registrerings-ID for ATS for en centralapparat, se Hitta registrerings-1D for ATS for en
centralapparat nedan.

Information om hur man ansluter en centralapparat (anvandare): Ange
inloggningsuppgifterna for centralapparatens anviandarkonto som ACT Enterprise
kommer att anvanda for att komma at centralapparaten.

Anmarkning: Centralapparatens anvandarkonto maste ha webbatkomst aktiverad.

3. Klicka pa Registrera en centralapparat for att registrera SPC-centralapparaten pa ACT
Enterprise.

Vanderbilt 2018 4
www.vanderbiltindustries.com PR-A-10-2018



http://www.vanderbiltindustries.com/

PRODUKTLANSERING VAN DERBILT

VANDERBILT mtﬁfel’p!’@e install Administralor| Help ‘ Sign out

Add SPC Panel |

Panel Name

Panel Address

23
|#“ Advanced Setup Panel Registration Id | | *

fﬂ Controllers/Hub Gro...
Panel Connection Information (User)

‘((@)H)I Hub Groups

li] Door
% 10 Modules

==
e DVRs

? Cameras

@ Kone Lift Configuration

Username of a User on the SPC Panel | ‘ %

PIN or Password of the User | ‘ %

‘== Card Configuration

5‘ SPC Panels
ﬂT Tools
o 2009 |

Vanderbilt 2018 5
www.vanderbiltindustries.com PR-A-10-2018



http://www.vanderbiltindustries.com/

PRODUKTLANSERING VAN DERBILT

Att hitta ATS registrerings-ID fér en panel
1. Logga in pa SPC-centralens inbdaddade webbsida som en anvandare med
programrattigheter for ingenjor.
2. Ga till Kommunikationer > FlexC > FlexC ATS.
Registrerings-ID for ACT Enterprise ATS visas i den konfigurerade ATS-tabellen.

Denna skarm visar sammanfattande information for varje SPC-central som registrerats i ACT
Enterprise.

Denna skarm visar information om den valda SPC-centralen. Féljande tabell beskriver den
information som visas pa SPC-centralens informationsskarm.

Field Name Description

Id The system-generated unique number that identifies this SPC panel on the system.
Panel Name The panel name.
Panel Address The location of the panel, for example, London Office.

Panel The registration ID for the ATS (alarm transmission system) that connects to ACT Entemprise
Reqgistration Id on the panel.

Usemameofa  The useraccount that will be used to access the SPC panel.
Useronthe

Note: The panel user account must have Web Access enabled.
SPC Panel

Update PIN / To update the PIN/password that will be used to access the SPC panel, enterthe
Password of the  PIN/password and click Update.

User Note: This updates the PIN/password stored in ACT Enterprise. It does not change the
PIN/password on the panel. For information on how to change a user PIN/password through the
panel web interface or a keypad, refer to the SPC oodSxxo/6xxx Installation & Configuration
Manual.

Reset Panel An encryption key is used to secure communications between an SPC panel and ACT

EncryptionKey  Enterprise. A default encryption key is set on every SPC panel when it is installed or reset. ACT
Enterprise knows this default encryption key and uses it to make an initial connection to the
panel. The panel and ACT Entemprise then negotiate a new encryption key to secure all further
communications.

Click Reset Encryption Key to tell ACT Enterprise to use the default encryption key to
establish a communications channel with this panel.

If you reset the encryption key in ACT Enterpnse, you should also reset the encryption key on
the panel. After resetting the encryption key, you may need to wait up to 60s for the connection
to be renegotiated.

For att dndra nagot i den lagrade informationen om en SPC-central, gora de nodvandiga
andringarna pa skarmen och klicka sedan pa Spara SPC-central for att uppdatera information
i ACT Enterprise.

For att ta bort en panel fran ACT Enterprise, klicka pa Ta bort SPC-central.
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Kraver mjukvara ACT Enterprise Pro 2.8 eller senare; se bifogat utdrag ur manual

Kraver mjukvaran ACT Enterprise 2.8 eller senare. Mjukvaran ACT Enterprise maste ha tillgang
till Microsoft Azure for att den mobila atkomsten ska fungera.

Steg 1: Sakerstall att stark I6senordspolicy ar aktiverad “ACTManage -> Instéllningar ->
Lésenordsprincip for DB-anvandare”

4> VANDERB"_T NCTrierprise manage  adminiswator | velp | sign our

Warning: None of the 5 bled doors are cor ted

Settings |

General
Doors

Password Complexity

Lockdown
SMTP Minimum password length 6 =
Muster Report
3 -
Doors Monitor Report Maximum password length 20 =
EES Require at least 1 lowercase character
Schedule Log Event Purge
. g o Require at least 1 uppercase character
User Fields =
) uire at le ecial character
Holiday Names = : =5 )
Area Limits D Require at least 1 numeric character
G Password Management
Installer
i Max login attempts before account is locked 3 =
DB Users Password Policy
Mobile Access Lockout duration 15 mins -
Allow admin password of the day access
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Steg 2: Aktivera Mobil atkomst “ACTManage -> Installningar -> Mobil atkomst”

4D VANDERB".TmTEn'terpHSG manage Administrator | Help | Signout

Warning: None of the 5 enabled doors are connected

Settings ‘

General
Enable these settings to provide access for ACT's mobile app. You must have password policies enabled as a prerequisite. The
Doors 2pp. ACT Enterprise, can be downloaded from Google and iPhone stores. Ifyou enable mobile access, you must restart the

Lockdown
Muster Report v
Doors Monitor Report

Events

Schedule Log Event Purge  This is your site's server ideniifier, assigned automatically The site description
P—— will be displayed on the mobile app interface.
iser Fields

[rct] Clients :°"di‘_’ N_;mes Server Identiier 828F NXGW.
rea Limii

Card Print Site Description
Installer

T&A Integration
DB Users Password Policy

Azure is connected OK.

Cancel Save

Version: 2.8.0.39

Serverns Visar ett systemgenererat unikt anvandarnamn. Behériga DB-anvandare
anvandarna maste ange detta anvandarnamn i ACT Enterprises mobila app for att fa
mn tillgang till systemet.

Steg 3: Skapa en DB-anvdndare med tillstand att anvdnda den mobila appen "ACTManage ->
Hantera -> DB-anvandare”

4> \ANDERBILT NCTErierprice manage  adminsrar | e | sin

Warning: None of the 5 enabled doors are connected

DB User Details ‘

yﬁ Home Genera Number
Tenants

Name: I ‘ N
Password &l Generate Password
Role: Custom |w
Use Windows Authentication | v
" User Groups
Monitor Manage Install
ﬁﬂ Door Groups O O ae [
Allow Database Access
‘i] Doors Ful RO MNone
@ Timezones Connect & view status [0  Lecations o O @
() i Controllers
=4 Holidays Download data O O o
— Card manager | Users & visitors: O O ©
=§ DB Users View event analysis ]  UserGroups OO0 @
U] Rules User Tracking reports [J  Doors & groups O O @
Time & Attendance [0 Timezones & Holid
@ Elevator Manager ) Bx o C ©o
View audit trail [0 Time & Attendance QO O @
= nputs Administer database O
lr_—i outputs trol doors 2 outnite ]
Can use mobile app? Il I
ﬁ Tenants
= Delete | save
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Steg 4: Hamta och installera appen
e Sok efter ACT Enterprise pa Google Play Store (tillganglig i Apple Store i mitten av

oktober)

e Ladda ner och installera appen pa en Android-telefon.

e Starta appen och godkann sekretesspolicyn och klicka sedan pa fortsatt.

e Nar foljande skarm visas ange det unika “Anvandanamnet for servern” fran steg 2 och

DB-anvandarnamnet och l6senord fran steg 3.

Please enter your server address.

If you do not have a server address please

contact your system administrator.

SPIAP-information:

Produkttyp Produktbild Modellnamn Beteckning
ACTE  ACTpro ACTENT ACT Enterprise mjukvara
Enterprise
mjukvara
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Ytterligare material:

Webbplats:
ACT Enterprise startsida

Broschyrer:
ACT Enterprise datablad

ACT Enterprise-appen

ACT Enterprise SPC-integration

ACT Enterprise verktyget kartlaggning av regler
ACT Enterprise Aperio-integration

ACT Enterprise lathund
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https://is.spiap.com/uploads/master/product/documents/actent_actactpro_023_02_en.pdf
https://uploads.vanderbiltindustries.com/general/2pp-ACT-App-flyer-WEB.pdf?mtime=1537797474
https://uploads.vanderbiltindustries.com/general/2pp-ACT-SPC-integration-flyer-WEB.pdf?mtime=1537797231
https://uploads.vanderbiltindustries.com/general/2pp-ACT-rules-mapping-flyer-WEB.pdf?mtime=1537797141
https://uploads.vanderbiltindustries.com/general/2pp-Aperio-flyer-WEB.pdf?mtime=1537798099
https://uploads.vanderbiltindustries.com/general/ACT-cheat-sheet.pdf?mtime=1536224477

