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Denna sekretesspolicy beskriver hur Vanderbilt International GmbH och dess dotterbolag
("Vanderbilt” eller ”vi”) samlar in, lagrar, anvander, lamnar ut, delar och 6verfor information om dig.

LAS DENNA SEKRETESSPOLICY NOGGRANT INNAN DU ANVANDER VANDERBILTS WEBBPLATS,
PROGRAMVARA OCH TJANSTER (GEMENSAMT BENAMNDA ”VANDERBILT-TJANSTERNA”). GENOM
ATT ANVANDA VANDERBILT-TJANSTERNA SAMTYCKER DU TILL DENNA SEKRETESSPOLICY OCH
SAMTYCKER TILL INSAMLING, LAGRING, ANVANDNING, DISTRIBUTION, DELNING OCH OVERFORING
AV DINA UPPGIFTER ENLIGT DENNA SEKRETESSPOLICY. VI KAN NAR SOM HELST UTFORA ANDRINGAR
| DENNA SEKRETESSPOLICY, FORUTSATT ATT SARSKILDA BESTAMMELSER | DENNA SEKRETESSPOLICY
AR OFULLSTANDIGA ELLER FORALDRADE OCH ATT SADANA ANDRINGAR AR RIMLIGA TILL SIN NATUR.
OM VI GOR VASENTLIGA FORANDRINGAR | DENNA SEKRETESSPOLICY KOMMER VI ATT PUBLICERA DEN
NYA VERSIONEN PA WEBBPLATSEN, VARPA DEN OMEDELBART KOMMER ATT BORJA GALLA.

Inledning

Syftet med detta dokument ar att tillhandahalla ett koncist policyuttalande rérande Vanderbilt
Internationals dataskyddsataganden med avseende pa produkten SPC Connect. Detta innefattar
ataganden i fraga om personuppgifter for att sakerstalla att organisationen efterlever kraven i
géllande lagstiftning, ndrmare bestamt GDPR. https://www.eugdpr.org/

Motivering

Vanderbilt International maste uppfylla de dataskyddsprinciper som anges i den géllande
lagstiftningen. Denna policy géller alla personuppgifter som samlas in, behandlas och lagras av
Vanderbilt International om dess tjansteleverantorer och kunder i samband med dess verksamhet.

Omfattning

Policyn omfattar bade personliga och kansliga personuppgifter som lagras for registrerade personer.
Policyn géller bade personuppgifter som lagras manuellt och automatiskt.

Vanderbilt International kommer att behandla alla personliga och kansliga personuppgifter med
samma omsorg. Bada kategorierna hanvisas till som personuppgifter i denna policy om inte annat
anges specifikt.

Denna policy bor lasas tillsammans med tillhérande dokument om proceduren for
atkomstbegaran for registrerad person, policyn for datalagring och forstoring av uppgifter,
datalagringsperiodslistan och proceduren fér meddelande om dataférlust.

Vanderbilt International som dataregisteransvarig

| samband med den dagliga verksamheten i organisationen samlar, behandlar och lagrar Vanderbilt
International personuppgifter for:

e Vanderbilt Internationals kunder



e Externa tjansteleverantorer som anlitats av Vanderbilt International.

Enligt GDPR maste dessa uppgifter forvarvas och hanteras rattvist. Alla medarbetare férvantas inte

vara experter pa dataskyddslagstiftning. Vanderbilt International atar sig dock att sakerstalla att dess
medarbetare har tillrackligt god kdnnedom om lagstiftningen for att kunna férutse och identifiera ett
dataskyddsproblem om ett sadant skulle uppsta. Under sddana omstandigheter maste medarbetarna
se till att dataskyddsombudet informeras for att sdkerstéalla att ampliga korrigerande atgarder vidtas.

Pa grund av de tjanster som Vanderbilt International tillhandahaller férekommer ett regelbundet
och aktivt utbyte av personuppgifter mellan Vanderbilt International och dess registrerade personer.
Dessutom utbyter Vanderbilt International personuppgifter med databehandlare a de registrerade
personernas vagnar.

Detta ar i linje med Vanderbilt Internationals skyldigheter enligt villkoren i kontraktet med dess
databehandlare.

Denna policy tillhandahaller riktlinjer for detta informationsutbyte samt den procedur som ska
foljas om en medarbetare pa Vanderbilt International dr osdker pa huruvida sddana uppgifter kan
[dmnas ut.

Generellt bor medarbetare soka rad hos ett dataskyddsombud for klargérande.

Atkomstbegiranden fran registrerade personer

Varje formell, skriftlig begaran som en registrerad person lamnar om att fa en kopia av sina
personuppgifter (en atkomstbegéaran for registrerad person) hanvisas sa snart som majligt till
dataskyddsombudet och behandlas sa fort som majligt enligt forordningarna i GDPR.

Genom att folja dessa riktlinjer amnar Vanderbilt International att folja basta praxis rérande den
tillampliga dataskyddslagstiftningen.

Externa databehandlare

Inom ramen for sin roll som dataregisteransvarig samarbetar Vanderbilt International med ett antal
databehandlare for att behandla personuppgifter a sina vagnar. | varje enskilt fall finns ett formellt,
skriftligt avtal med behandlaren, vilket beskriver dennes skyldigheter rérande personuppgifter, den
eller de specifika &ndamal for vilka denne ar anlitad samt forstaelsen att den kommer att behandla
uppgifterna enligt GDPR:s lagstiftning.

Dessa databehandlare inkluderar:
e Intern supportpersonal pa Vanderbilt
e Atos IT Solutions and Services AB.



Dataskyddsprinciperna

Nedanstaende huvudprinciper ar inskrivna i GDPR:s lagstiftning och utgor grunden for Vanderbilt
Internationals dataskyddspolicy.

| egenskap av dataregisteransvarig sakerstaller Vanderbilt International att alla uppgifter

1. ... samlas in och behandlas pa ett rdittvist och lagenligt sdtt.

For att uppgifter ska samlas in pa ett rattvist satt kommer den registrerade personen vid tillfallet da
uppgifterna samlas in att informeras om:

e den dataregisteransvarigas identitet, dvs. Vanderbilt International

e adndamalet eller andamalen for vilka uppgifterna samlas in

e den eller de personer som den dataregisteransvariga kan komma att lamna ut uppgifterna till
e all annan 6vrig information som ar ndédvandig for att behandlingen ska vara rattvis.

Vanderbilt International kommer att uppfylla detta atagande pa foljande satt:

e Om maijligt kommer den registrerade personens informerade samtycke att efterfragas innan
dennes uppgifter behandlas.

e Om detinte &r mojligt att erhalla samtycke kommer Vanderbilt International att se till att
insamlingen av uppgifterna ar befogad i enlighet med ett av de andra lagenliga
behandlingsforhallandena — rattslig forpliktelse, nédvandighet enligt avtal osv.

e Dar Vanderbilt International har for avsikt att spela in aktiviteter pa CCTV-system eller video
kommer ett meddelande om rattvis behandling att sdttas upp dar det ar latt att se.

e Behandlingen av personuppgifter kommer endast att utféras som en del av Vanderbilt
Internationals lagenliga aktiviteter och Vanderbilt International kommer att skydda den
registrerade personens rattigheter och friheter.

e Den registrerade personens uppgifter kommer inte att Iamnas ut till en tredje part savida
denna inte ar anlitad av Vanderbilt International och arbetar & dess vagnar.

2. ... endast samlas in om det finns ett eller flera specificerade, lagenliga dndamal bakom detta.

Vanderbilt International kommer att erhalla uppgifter for andamal som ar specifika, lagenliga och
som uttryckligen angetts. En registrerad person har ratt att ifragasatta det eller de &ndamal for vilka
Vanderbilt International lagrar hans eller hennes uppgifter, och Vanderbilt International kommer att
kunna ange det eller dessa &ndamal pa ett tydligt satt.

3. ...inte behandlas ytterligare pa ett sdtt som inte dr i enlighet med det eller de specificerade
déndamadlen.

All anvandning av uppgifterna fran Vanderbilt Internationals sida kommer att vara i enlighet med
andamalen for vilka uppgifterna samlades in.

4. ...lagras pa ett sikert sditt.

Vanderbilt International kommer att anvanda sig av hoga sakerhetsstandarder for att skydda de
personuppgifter som bolaget forfogar 6ver. Limpliga sdkerhetsatgarder kommer att vidtas for att
skydda personuppgifter mot obehorig atkomst samt andring, forstorelse eller avslojanden av alla
personuppgifter som Vanderbilt International lagrar i sin roll som dataregisteransvarig.

Endast de medarbetare som har lamplig behoérighet och |6senordsatkomst kan komma at och
hantera medarbetar- och kundregister.



5. ... forblir korrekta, fullstéindiga och uppdaterade efter behov.

Vanderbilt International ska:

e setill att verifieringsprocesser for administration och IT finns sa att regelbundna
utvarderingar av uppgifternas korrekthet kan utféras

e utfora regelbundna granskningar och revisioner for att se till att relevanta uppgifter forblir
korrekta och uppdaterade. Vanderbilt International utfér en granskning av exempeldata var
sjatte manad for att sdkerstalla uppgifternas korrekthet. Medarbetarnas kontaktuppgifter
och information om narmaste anhoriga granskas och uppdateras vartannat ar.

e regelbundet utféra utvarderingar for att fastsla behovet av att bibehalla specifika
personuppgifter.

6. ... dr adekvata, relevanta och inte orimliga i férhdllande till Gndamadlen fér vilka uppgifterna
samlades in och behandlades.

Vanderbilt International kommer att sdkerstalla att de uppgifter bolaget behandlar rérande
registrerade personer ar relevanta for de andamal for vilka dessa uppgifter samlas in. Uppgifter som
inte ar relevanta for sadan behandling kommer inte samlas in eller lagras.

7. ...inte lagras under en Iéingre period éin vad som éir nédvéindigt for de specificerade
déndamadlen.

Vanderbilt International har identifierat en omfattande matris av datakategorier med hanvisning till
den lampliga datalagringsperioden for varje kategori. Matrisen galler bade uppgifter som lagrats
manuellt och automatiskt.

Nar den aktuella lagringstiden har forflutit atar sig Vanderbilt International att forstora, radera
eller pa annat satt géra uppgifterna oanvandbara.

8. ... hanteras och lagras pd ett sadant sdtt att personuppgifterna létt kan hdmtas och
tillhandahdllas om en registrerad person Iéimnar in en giltig dtkomstbegdran fér en kopia pa
sina personuppgifter.

Vanderbilt International har inférlivat en procedur fér atkomstbegaranden fran registrerade personer
som kan anvandas for att hantera sadana begaranden pa ett effektivt satt och utan dréjsmal, inom
de tidsramar som anges i lagstiftningen.

Atkomstbegiranden fran registrerade personer

Som en del av den dagliga verksamheten inom organisationen utfor Vanderbilt Internationals
medarbetare ett aktivt och regelbundet informationsutbyte med registrerade personer. Om en
registrerad person lamnar in en formell begdran rérande de uppgifter som lagras av Vanderbilt
International ger en sadan begaran upphov till atkomstrattigheter till forman for den registrerade
personen.

Det finns sarskilda tidsramar inom vilka Vanderbilt International maste ge den registrerade
personen ett svar och vilka ar beroende av begarans karaktar och utstrackning. Dessa beskrivs i
proceduren for atkomstbegaranden fran registrerade personer.

Vanderbilt Internationals medarbetare kommer att sdkerstalla att sadana begéranden vid behov
vidarebefordras till dataskyddsombudet utan dréjsmal och att de behandlas sa snabbt och effektivt
som mojligt i enlighet med GDPR.



Implementering

| rollen som dataregisteransvarig sakerstaller Vanderbilt International att alla enheter som behandlar
personuppgifter a dess vagnar (en databehandlare) gor detta pa ett sadant satt att
dataskyddslagstiftningen efterlevs.

Om en databehandlare underlater att hantera Vanderbilt Internationals uppgifter pa ett lampligt
satt kommer detta att ses som ett kontraktsbrott och darendet kommer att dras infér domstol.

Om Vanderbilt Internationals medarbetare underlater att behandla personuppgifter i enlighet
med denna policy kan detta leda till disciplinara férfaranden.

Forandringar i denna sekretesspolicy

Om vi gbr nagra vasentliga forandringar i var sekretesspolicy som kan paverka dig kommer vi att
lagga upp ett framtradande meddelande om férandringen pa var webbplats inom en rimlig tid innan
forandringen trader ikraft. Vi rekommenderar att du kontrollerar sekretesspolicyn regelbundet sa att
du kan halla dig informerad om eventuella férandringar.

Vilken sorts information samlar vi in?

Anvandare av SPC Connect maste ange féljande obligatorisk information under
registreringsprocessen:

e Anvandarnamn

e Losenord

e Fornamn och efternamn

e E-post

e Sprak

¢ Information for kontrollfragan

Utover den ovan namnda informationen kan anvandaren aven fylla i féljande valfria falt under
registreringsprocessen:

e Andra namn

e Adress

e Postnummer

o Telefonnummer

Nar SPC Connect kors kan dven foljande information kopplas till ditt konto:
e Mobiltelefonsidentifierare (for pushmeddelanden)
e Information om installationsforetaget
o Atkomstkontrollsinformation (anvéandarbild, kortinformation, PIN-kod, anvandarrattigheter)
e larmverifieringsdata (ljud- och/eller videoinformation)
e Revisionsinformation

Hur anvander vi den har informationen?

Vi anvander den insamlade informationen for att tillhandahalla ett sdkert granssnitt for dina SPC-
system, och din information anvands aven av installationsforetaget for att kunna erbjuda dig tjanster
och support.



Var och hur lagras min information?

Din information lagras inom EU och kommer inte att 6verforas utanfor EU. Alla informationsdata fran
SPC Connect ligger pa en databas. Databasen sakerhetskopieras regelbundet. Personuppgifterna
aterskapas inte pa ndgot annat system och anviands inte i ndgot annat syfte. Atkomsten till databasen
ar strangt I6senordsskyddad. Endast programvaruingenjérer inom Vanderbilt som har ett absolut
behov att komma at databasen tillats géra det. All atkomst sker endast for att hantera och
kontrollera systemet eller for nédvandig felsokning.

Hur lange lagras mina uppgifter?

All information sparas sa lange anvandaren later sitt konto vara aktivt pa SPC Connect. Anvdndaren
kan ndr som helst ta bort sitt konto. Nar han eller hon tar bort kontot tas dven all
anvandarinformation bort, men relaterad information kan ldanka tillbaka till den “borttagna”
anvandaren, t.ex. i granskningsloggar. Endast anvandarnamnet kommer att anvandas for att lanka
samman denna information. Om ingen loggar in pa ett SPC-anvandarkonto inom en period pa tva ar
kommer den kontoansvarige att kontaktas, och om kontoagaren inte loggar in pa kontot efter
meddelandeperioden kommer kontot att tas bort.

Hur skyddas mina data?

Atkomsten till databasen &r strangt I6senordsskyddad. Endast programvaruingenjérer inom
Vanderbilt som har ett absolut behov att komma at databasen tillats géra det. All atkomst sker
endast for att hantera och kontrollera systemet eller for nodvandig felsokning.

Hur erhalls informationen?

SPC Connect-anvandare anger data manuellt via webbgranssnittet.

Pa vilka rattsliga grunder baseras behandlingen av personuppgifter?

Anvandarna ger sitt samtycke till SPC Connect-kontots "villkor” och “dataskyddspolicy” nar de
registrerar sig, och mojligheten att ta bort sina personuppgifter ar en funktion i programmet.

Nar ”“installatérsanvandare” anvander specifika tjanster inom SPC Connect kan de ange information
om “slutanvandare” utan deras uttryckliga samtycke. | detta fall ar det "installatéranvandarens”
ansvar att erhalla samtycke fran “slutanvandaren” och hantera dessa data.

Hur kan jag hantera, ta bort eller korrigera information om mig sjalv?

En anvandare kan ndr som helst hantera, ta bort eller korrigera sitt konto inom SPC Connect-
programmet. Informationen tas bort i enlighet med beskrivningen ovan. Om anvandaren vill stélla en
fraga om eller ta bort sina uppgifter maste han eller hon fylla i formularet som finns pa
https://www.spcsupportinfo.com/SPCConnectPro/forms/connect-query/.

Hur begar jag atkomst till mina uppgifter?

Om anvandaren vill stélla en fraga om eller ta bort sina uppgifter maste han eller hon fylla i
formuldret som finns pa https://www.spcsupportinfo.com/SPCConnectPro/forms/connect-query/.




Sekretesspolicy for barn

Vanderbilt avser inte att nagon del av Vanderbilt-tjansterna ska anvandas av barn under 16 ar eller
under en motsvarande minimialder i sin jurisdiktion, och en sadan anvandning ar forbjuden. Om det
kommer till var kdinnedom att ett konto faktiskt &r anslutet till en registrerad anvdandare som ar yngre
an 16 ar eller motsvarande minimialder i den berorda jurisdiktionen kommer vi omedelbart att ta
bort information som ar kopplad till det kontot. Om du &r foralder eller vardnadshavare till ett barn
som ar yngre dn 16 ar eller en motsvarande minimialder i din jurisdiktion och tror att han eller hon
har forsett oss med personuppgifter ska du kontakta oss via telefon eller e-post pa den lampliga
Vanderbilt Support-informationen for ditt land. En foralder eller vardnadshavare till ett barn som ar
yngre an 16 ar eller en motsvarande minimialder i en aktuell jurisdiktion kan granska och begéra att
barnets personuppgifter raderas och att anvandningen av dem férbjuds.

Globala aktiviteter

Du ger ditt samtycke till vara informationsprocedurer, inklusive insamling, lagring, anvdndning,
behandling och utlamnande av dina uppgifter i enlighet med denna sekretesspolicy och éverférandet
och behandlingen av dina uppgifter i lander runt om i varlden dar vi har eller anvénder anlaggningar,
tjansteleverantorer eller partners, oberoende av var du anvander vara tjanster. Du &r inforstadd med
att de lagar, regelverk och standarder i det land dar din information lagras eller behandlas kan skilja
sig fran de i ditt land. Inom Europeiska ekonomiska samarbetsomradet (EES) lagrar vi dina
personuppgifter i krypterad form, dven om vi anvander uppgifter som lagrats av en tredje part. Vi
kommer inte att 6verféra dem utanfor EES.

Kontaktuppgifter

For att stalla fragor om eller ge kommentarer pa denna sekretesspolicy och vara sekretessprocedurer
kan du kontakta oss pa https://www.spcsupportinfo.com/SPCConnectPro/forms/connect-query/.




Definitioner

For att undvika tveksamhet och sakerstalla att terminologin ar konsekvent galler definitionerna

nedan for denna policy.

Data

Detta inkluderar bade automatiskt och manuellt lagrade data.

Med automatiserade data menas data som lagras pa en dator eller
lagras i syfte att behandlas pa en dator.

Med manuella data menas data som behandlas som en del av ett
relevant arkiveringssystem eller som lagras i syfte att utgora en del av
ett relevant arkiveringssystem.

Personuppgifter

Information om en levande person som kan identifieras antingen direkt
fran uppgifterna eller indirekt i samband med andra uppgifter som
forvantas innehas av den dataregisteransvariga pa ett lagligt satt. (Vid
tveksamhet hanvisar Vanderbilt International till den definition som
utfardats av artikel 29-gruppen och som da och da uppdateras.)

Kansliga personuppgifter

En sarskild kategori av personuppgifter som ror etniskt ursprung,
politiska asikter, religiosa, ideologiska eller filosofiska dvertygelser,
medlemskap i en fackforening, information om mental eller fysisk
hélsa, information om sexuell laggning, information om
brottsanklagelser och information om brottsbestraffning.

Dataregisteransvarig

En person eller enhet som, antingen ensam eller i samarbete med
andra, styr innehallet och anvandningen av personuppgifter genom att
faststalla de andamal och satt pa vilka personuppgifterna behandlas.

Registrerad person

En levande person som ar foremalet for personuppgifterna, dvs. den
person som uppgifterna hanvisar till antingen direkt eller indirekt.

Databehandlare

En person eller enhet som behandlar personuppgifter pa uppdrag av en
dataregisteransvarig pa grundval av ett formellt, skriftligt kontrakt, men
som inte ar anstalld av den dataregisteransvariga och behandlar sadana
uppgifter i samband med sin anstallning.

Dataskyddsombud

En person som utsetts av Vanderbilt att 6vervaka efterlevnaden av den
tillampliga dataskyddslagstiftningen, hantera atkomstbegaranden fran

registrerade personer och svara pa dataskyddsfragor fran medarbetare
och tjanstemottagare.

Relevant
arkiveringssystem

All information om levande personer som inte behandlas med hjalp av
utrustning som arbetar automatiskt (datorer) och som ar strukturerad,
antingen efter personer eller kriterium for personer, pa ett sadant satt
att specifik information om en person latt kan hamtas.




